Intelligente Erkennung und adaptive Entscharfung
von Funkstorungen durch RIS-gestiitzte Drohnen

Kl-gestiitzte Anomalien-ldentifikation, prazise Klassifizierung von
Funkstérungsangriffen, adaptive Entscharfungsmaflinahmen, RIS-gestiitzte

Drohnen, erweiterte Umgebungswahrnehmung und Netzwerksicherheit, autonome

Sensorplattformen fur effiziente V2X-Kommunikation

Erfindung

Fahrassistenzsysteme und autonome Fahrzeuge bieten wesentliche Vorteile fur die
Verkehrssicherheit und Energieeffizienz. Die X2X-Kommunikation (Everything-to-Everything)
ermoglicht den Echtzeitaustausch von Informationen zwischen Fahrzeugen, FuRgéangern und der

= = § Gestorte V2P-Kommunikation
B i Stérung

Abb. 1. Eine bosartige Drohne stort die V2P-

Kommunikation an einer schlecht
einsehbaren Kreuzung.
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Abb. 2. Bausteine zur Detektion,
Klassifizierung und Dampfung von
Funkstorungen: Uberwachung, Aktiv-
Klassifizierung und gezielte
GegenmalRnahmen.

Kommerzielle Anwendung

Infrastruktur, ist jedoch anfallig fir Cyberangriffe wie
Jamming, die die Kommunikation und Sicherheit
beeintrachtigen kénnen.  Wissenschaftler  der
Hochschule Hamm-Lippstadt haben eine Methode zur
Anomalien-ldentifikation, praziser Klassifizierung und
adaptiver Entscharfungsmalnahmen von
Funkstérungen entwickelt, die eine frihzeitige
Erkennung und effiziente Reaktion auf solche Angriffe
ermdglicht. Abb. 1 zeigt ein Szenario, in dem eine
bosartige Drohne die V2P-Kommunikation (Vehicle-to-
Pedestrian) an einer Kreuzung stort, wodurch die
Sicherheit ungeschutzter Verkehrsteilnehmer gefahrdet
wird.  Unterstitzende  Drohnen  fungieren als
rekonfigurierbare intelligente Oberflachen (RIS), die
eine gezielte raumliche Filterung ermdglichen. Mithilfe
von MIMO-Systemen wird das Signal basierend auf der
Ankunftsrichtung  (DoA)  gefiltert, wodurch die
Auswirkungen der Stérung minimiert und die
Kommunikationsstabilitdt wiederhergestellt werden.
Abb. 2 zeigt ein mehrstufiges Verfahren zur Anomalien-
Identifikation, praziser Klassifizierung und adaptiver
EntscharfungsmalRnahmen von Interferenzangriffen. Es
beginnt mit einer Kl-gestutzten Basis- und
Tiefeniberwachung zur Analyse von
Leistungsparametern. Daraufhin erfolgt eine préazise
Klassifizierung durch ein Modell unter Einsatz von KI-
Techniken, um die Stérungen zu analysieren.
AbschlieBend wird eine gezielte Gegenmalnahme
ausgewahlt und angewendet, um die Auswirkungen des
Angriffs effektiv zu reduzieren.

Die neue Technik kann das Radio-Jamming in der X2X-Kommunikation wesentlich entschéarfen,
sodass die Sicherheit wieder gewahrleistet wird. Auch Stoérangriffe auf verschiedene mobile
Anwendungen lassen sich mit dieser Technik erkennen und abschwéachen.

Aktueller Stand

Eine Patentanmeldung wurde beim Deutschen Patent- und Markenamt eingereicht. Innerhalb des
Prioritatsjahres ist noch eine PCT- Anmeldung méglich. Wir bieten interessierten Unternehmen die
Madglichkeit der Lizenzierung sowie die Weiterentwicklung der Technologie in Zusammenarbeit mit
den Erfindern der Hochschule Hamm-Lippstadt an.

Eine Erfindung der Hochschule Hamm-Lippstadt.

Die PROvendis GmbH ist IP-Dienstleister fir Hochschulen, Forschungseinrichtungen und technologieorientierte Unternehmen.
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